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Uvod do EU certifikaci KB

PROGRAM:;
e PROCACO?

e JAKTO VSECHNO VZNIKNE A KDO TO VYMYSLI?
e CO TO ZNAMENA PRO VYROBCE?

e KDO BUDE PROVADET CERTIFIKACE?

e JAKE JSOU POVINNOSTI NUKIB?

e MOZNOSTI FINANCOVANI

e SHRNUTI
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Uvod do EU certifikaci KB

Akt o kybernetické bezpecnosti (narizeni ¢. 2019/881):
e Agentura ENISA

e Evropsky ramec pro certifikaci kybernetické bezpecnosti

CSN EN ISO/IEC 17000:

e Posuzovani shody

e Vlastni posuzovani shody / certifikace
e Schéma posuzovani shody

e Systém posuzovani shody
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Ndrodni urad

Uvod do EU certifikaci KB

PROC A CO?

Jakeé ICT produkty, procesy nebo sluzby?
e Evropska komise
e Strategické priority

Prubézny pracovni program Unie:

a) existujici pravidla pro certifikace konkrétni skupiny ICT produktu

b) relevantni politika nebo pravo Unie ¢i ¢clenského statu

c) trzni poptavka

d) vyvoj v oblasti kybernetickych hrozeb

e) zadost o vypracovani konkrétniho navrhu systému ze strany Evropské skupiny
pro certifikaci kybernetické bezpecnosti (ECCG)

Narodni Grfad pro kybernetickou a informacni bezpecnost, www.nukib.cz, TLP: Clear 4




Uvod do EU certifikaci KB

PROC A CO?

Co pro nas kyberneticka bezpecnost vlastné znamena?
Bezpecnostni cile

P4 ’

a) chranit proti nahodnému nebo neopravnenému ukladani, zpracovani,
pristupu nebo sdélovani

b) chranit Udaje proti nahodnému nebo neopravnénému zniceni, ztraté nebo
zméné nebo proti nedostupnosti

c) zajistit pristup pouze k Udajim, sluzbam nebo funkcim, jichz se tykaji jejich
pristupova prava

Narodni Grfad pro kybernetickou a informacni bezpecnost, www.nukib.cz, TLP: Clear 5



Uvod do EU certifikaci KB

PROC A CO?

Ceho chceme dosahnout?
Bezpecnostni cile

d) identifikovat a zdokumentovat znameé pripady zavislosti a znamé
zranitelnosti

e) zaznamenat pristup, pouziti nebo jiné zpracovani, kdy k tomu doslo a kdo tak
ucinil

f) kontrolovat pristup, pouziti nebo jiné zpracovani, kdy k tomu doslo a kdo tak
ucinil

g) oveérit, ze produkty, sluzby a procesy IKT neobsahuji zadné znamé
zranitelnosti
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Uvod do EU certifikaci KB

PROC A CO?

Ceho chceme dosahnout?
Bezpecnostni cile

h) vcas obnovit dostupnost a pristup k nim v pripadeé fyzickych nebo technickych
incidentd

i) zajistit zabezpeceni na Urovni standardniho nastaveni a vychoziho navrhu
j) zajistit poskytovani s aktualizovanym softwarem a hardwarem, které

neobsahuji verejné znamé zranitelnosti, a aby obsahovaly mechanismy pro
bezpecné aktualizace
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Uvod do EU certifikaci KB -

PROC A CO?
RUZNE POUZITi - RUZNA UROVEN RIZIKA

RUZNE UROVNE ZARUKY
e Zakladni

e Vyznamna

e Vysoka

SPECIFIKACE POZADAVKU NA ICT PRODUKTY, PROCESY NEBO SLUZBY
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Uvod do EU certifikaci KB e ooy

a informacni bezpecnost

JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Vznik schématu posuzovani shody:
e ZAadost o navrh

e Navrh - ENISA
e Konzultace/ pripominkovani
e Predlozeni Komisi

e Zpracovani navrhu pravniho predpisu se schématem
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Uvod do EU certifikaci KB

JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Vznik schématu posuzovani shody:
e Pripominkovani — verejnost, ECCG

e Zapracovani pripominek
e Hlasovani

e Stanoveni

e Platnost

e Ucinnost
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Uvod do EU certifikaci KB

JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Pripravovana schémata:
e EUCC - evropské schéma zalozené na Common critériich

e EUCS - evropské schéma pro cloudové sluzby

e EUS5G - evropské schéma pro 5G sité 2% %
«EU*
Vice info: - bt 3

https://www.enisa.europa.eu/topics/certification ‘ %{E%‘fé.%%“ﬁ'&ﬁ ‘

https://certification.enisa.europa.eu/
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Uvod do EU certifikaci KB

CO TO ZNAMENA PRO VYROBCE?

Dobrovolné certifikace = moznost posouzeni shody UZNAVANE V CELE EU
Nizké riziko — troven zaruky zakladni

Vlastni posouzeni shody

EU prohlaseni o shodé

Posouzeni shody = certifikace

Posouzeni certifikacnim organem
Certifikat
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Uvod do EU certifikaci KB

KDO BUDE PROVADET CERTIFIKACE?

CSN EN ISO/IEC 17011:
e Organ (subjekt) posuzovani shody
o Certifikacni organ

e Akreditace (narizeni ¢. 765/2008)
o Narodni akreditacni organ — Cesky institut pro akreditaci, o.p.s.

Pripadné také u specifickych pripadu:

e Autorizace
o Vnitrostatni organ certifikace kybernetické bezpecnosti- NUKIB
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Uvod do EU certifikaci KB
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Ndrodni urad

Uvod do EU certifikaci KB

Gl R - ¥ ONAS: AKREDITACE:  MEZINARODNI SPOLUPRACE-  KONTAKTY- Q

Il

Databaze akreditovanyich subjektd Certifikacni organy certifikujici produkty

Aktuality Akreditaci s= rozumi oficidini uznéni (reprezentavané vydanim Osvédéeni o akreditaci), Ze certifikaéni orgén je zplsobily provadét certifikac produktd”

Akreditace certifikacnich organd certifikujicich produlkty se fidi pozadavky normy CSM EN 1SO/IEC 17065:2013 (Posuzovani shody — PoZadavky na organy
certifikujici produkty, procesy a sluzby) a MPA 40-01-..

Seminare CIA

Dokumenty ke stazeni .
*Produkt je termin zahrnujici | proces a sluzbu ve smyslu normy CSN EN ISC/IEC 17065:2013, ¢l 3.4,

Casté dotazy

Garant pro oblast certifikacnich organi certifikujicich produkty:
Ing. Milari Svoboda 272096 208, 724 797 777 svobodam@cai.ce

Zastupce garanta pro oblast certifikaénich organi certifikujicich produkty:

DEN 12.RiINA 2022
S CESKOU

Ing. Jaroslav Jangk 272096 204, 724 695 677 Janaki@cal.cz

KVALITOU

seznam certifikacnich schemat-2022-8-24

Laboratofe

Inspekcni organy

Informacni dopisy,

Certifikadni organy

Owvéfovaci a validacni crgany

Poskytovatele PT

Dokumenty ke stazeni

Vyrobai referencnich materiald
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Ndrodni urad

Uvod do EU certifikaci KB

Narodni Urad pro kybernetickou 7 .
a informacni bezpecnost N U K I B

ONUKIB INFOSERVIS UREDNIDESKA KYBERNETICKA BEZPECNOST OCHRANAUIVICT GALILEOPRS KONTAKTY f ¥ cs Q

NUKIB > Kyberneticka bezpe&nost > Vyzkum > EU certifikace kybernetické bezpe&nosti

ﬂ Nérodni vyzkum a
vyvoj mips . - - -
EU certifikace kybernetické bezpecnosti

O Me%iNé_TOd ni vyzkum Smyslem EU certifikace kybernetické bezpe&nosti, ktera je upravena pfimo nafizenim Evropského

avyvo) Parlamentu a Rady (EU) 2019/881 (,Akt o kybernetické bezpe&nosti'), je zvySovani divéry

v produkty, sluzby a procesy v oblasti informacnich a komunikac¢nich technologii skrze jejich

8 EU certifikace bezpeénost. Certifikaci se osvédéi, e produkty, sluzby a procesy spliiuji stanovené bezpeénostni
I;i:;;%‘:‘t:::f poZadavky, pokud jde o ochranu dostupnosti, divérnosti a integrity.

V rédmci evropského ramce certifikace kybemetické bezpeénosti bude NUKIB dohliZet na pravidla

i Publikace zahrnuta v evropskych systémech certifikace kybernetické bezpeénosti a tato pravidla vymahat,

napomahat Ceskému institutu pro akreditaci, o.p.s. pfi monitorovani ¢innosti subjektl posuzovani

shody, v pfisludnych pfipadech autorizovat subjekty posuzovani shody, delegovat vydavani

. — certifikat( na Grovni zaruky vysoka a feéit stiznosti podané fyzickymi nebo pravnickymi osobami v
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Uvod do EU certifikaci KB

EU certifikace Tematické okruhy

I. Akt o 9. Role NUKIB a
kybernetické dalsich organt
bezpecnosti

Otevrit ‘ Otevrit ‘

kybernetické bezpecn

Autorem a garantem obsahu je:

NUKIB @

3. Schémata EU 4. Vizualizace EU
certifikace certifikaci

Otevrit l I Otevrit l

V Cervnu 2019 vstoupilo v platnost nafizeni Evropského parlamentu a Rady (EU) 2019, [

~akt o kybernetické bezpeinosti®, ,Akt”), které zavadi evropsky ramec pro certifikaci nywcincuune
bezpeénost produktu, sluieb a procesu informaénich a komunikaénich technologii (ICT). Cilem

Narodni Gfad pro k-ybérneticko-u-a informaéni bezpééhost, W\;\}w.nﬂkit;.ci-, TLP: Clear - . - - 17



Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?
NUKIB zastupuje €CR v ECCG a ve Vyboru pro komitologii

NUKIB = vnitrostatni organ certifikace KB mize:

e Provadeét certifikace pro uroven zaruky vysoka
e Delegovat provadeni certifikaci pro Uroven zaruky vysoka

e Zastupovat CR v pracovnich skupindch ENISA pro navrh certifikacnich schémat
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Ndrodni urad

Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

NUKIB = vnitrostatni organ certifikace KB musi:

e autorizovat subjekty posuzovani shody pro urcita schémata, dale na zakladée
kontrol omezovat, pozastavovat nebo odebirat autorizace

e provadét dohled nad produkty, procesy a sluzbami ve shodé s CSA (posouzeni
subjektem posuzovani shody nebo vlastni provedené
vyrobcem/poskytovatelem)

e provadét dohled nad subjekty posuzovani shody verejnymi a spolupracovat

s CIA dohledu nad akreditovanymi
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Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

NUKIB = vnitrostatni organ certifikace KB musi:
e resit stiznosti
e predkladat vyrocni zpravu agenture ENISA a ECCG; Ucastnit se jednani ECCG;

e sdilet informace o moznych pripadech nesouladu s pozadavky CSA nebo

jednotlivych schémat
e sledovat vyvoj v oblasti

e Ucastnit se vzajemného hodnoceni za Ucelem harmonizace postupl

vnitrostatnich organt certifikace KB
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Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

Prestupky:

e Vyrobce nebo poskytovatel produktu, sluzeb nebo procesa vydavajici EU

prohlaseni o shodé

e Drzitel evropského certifikatu kybernetické bezpecnosti
e Pravnicka nebo podnikajici fyzicka osoba

Pokuty do (aktualné):
e 5000 000 K¢

e 1000 000 K¢
e 100 000 K¢

Narodni Grad pro kybernetickou a informacni bezpecnost, www.nukib.cz , TLP: Clear
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Uvod do EU certifikaci KB

MOZNOST FINANCOVANI

Digital Europe Programme (DIGITAL)

e Work programme: Cybersecurity Work Programme 2023-2024

1. 5 Support for Implementation of EU Legislation on Cybersecurity and National
Cybersecurity Strategies

Planned opening date: Q3-2023 / Q2-2024

Deadline date: Q1-2024 / Q3-2024

Simple grant

Indicative budget EUR 30 million / ?

Indicative duration of the action 36 months / ?

Indicative budget per grant (EU contribution) EUR 1 - 2 million /%
Implementation ECCC (Narodni koordinacni centrum, NUKIB — ncc@nukib.cz)
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Uvod do EU certifikaci KB

SHRNUTI

Evropska Komise

Zadost o
vypracovani nebo
pfezkum schématu

certifikace

Odborné
poradenstvi

ENISA & ADWG

' ADWG vypracovava

ENISA s pomoci

schéma certifikace

ENISA predlozi
Komisi vypracovany
navrh schématu
certifikace

-~
Yoo Poskytuje
S odbomou pomoc
i Fi vypracovani
schématu certifikace prvyp

schématu certifikace
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Ndrodni urad
pro kybernetickou
a informacni bezpecnost

Vydani schématu

Evropskd Komise carifikses

[

]

Konzultace navrhu
schématu certifikace

Pfezkum schématu
certifikace a vydani
stanoviska

&)

Schéma

certifikace



Uvod do EU certifikaci KB ()

SHRNUTI

Schéma
certifikace

¥
e fei Poda iadost o ;
Udéluje akreditac s Posouzeni shody a
—| Aktivni ndpomoc CAB a provadi dozor ﬂ“l:c; 1503:::;; FMh‘l{""ln - udéleni certifikace
NUKIE ]
videl
Udéhije autorizaci e
CAB na zaklade e NOKIE
schématu a provadi Viastnl pasouzent EU pr:'H:;em ] UKI
dozor shody =
NUKIB
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Ndrodni urad
pro kybernetickou
a informacni bezpecnost

OTAZKY A ODPOVED!




DEKUJI ZA POZORNOST
A PREJI VAM KRASNY DEN

Ing. Markéta Silhava
702 160 590

/



